OpenPGP - GNU Privacy Guard

0penPGP

OpenPGP est un standard
permettant de signer et chiffrer
ses mails. De cette facon,
I'identité de I'expéditeur peut
étre vérifiée et le courrier
électronique reste
confidentiel.

Comment?

Chaque utilisateur
possede deux clés personnelles

Une clé privée, qui
permet de signer les
messages, de déchiffrer

les messages chiffrés
avec la clé publique, de
créer une clé de
révocation et de signer
d'autres clés publiques.
Cette clé est privée et
protégée par un mot de
passe. Une fois perdue,
il est impossible de la

révoquer.
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Une clé publique, qui
permet aux autres de
chiffrer des messages,
de vérifier les signatures
d'un e-mail, elle est
distribuée généralement
sur les serveurs de clés,
peut étre signée par les
autres et est liée a la clé
privée. Cette clé ne
dispose pas de mot de
passe et est lisible par

tout un chacun.
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i la
principaux sont repris dans
documentation annexe.

GPG

GNU Privacy Guard est
une implémentation libre et
complete du standard
OpenPGP. Ce logiciel permet
donc de mettre en application
la signature et le chiffrement
des e-mails décrits dans le
standard.
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